TERMO DE REFERENCIAS DO SISTEMA

SISTEMA DE GESTAO ELETRONICA DE DOCUMENTOS DO LEGADO
(ARQUIVO MORTO)

I. No modo de acesso Local, os sistemas deverdo ser executados com a filosofia de
processamento distribuido, ou seja, cada estagdo devera executar o processamento da operacao
que for disparada por ela, de modo que o servidor de banco de dados apenas forneca as
informacdes requisitadas.

II. No modo de execugdo WEB um servidor devera ser disponibilizado para que o sistema seja
executado via WEB através de Sistema de Acesso Distribuido, através de um IP Publico, onde
um conector € usado na maquina do Cliente e todo o processamento das transa¢des via WEB
sejam executadas no servidor.

I11. No modo de Acesso Hibrido, um servidor dedicado devera ser disponibilizado, onde o
acesso local devera atender o que é especificado no Item | e 0 acesso via Web, devera atender
o0 que foi especificado no Item Il, desta forma o sistema poderéa ser executado localmente em
sistema Desktop com acesso ao banco de dados que esteja fisicamente na mesma rede, e
concomitantemente sera permitido acessar também o sistema via WEB de qualquer lugar do
mundo mediante conexdo distribuida ao Servidor. Para esse caso e no caso do Item Il, esse
servidor serd devidamente preparado para atender as demandas de acordo com a necessidade
do cliente.

IV. Usuérios devem ter acesso on-line as informag6es do Banco de Dados somente a partir das
aplicagBes ou sistemas;

V. Deveré ser possivel a criacdo de usuérios com perfis especificos — Concessao de permissdes
e acesso restrito a cada setor a qual o funcionério seja responsavel.

VI. Os sistemas deverdo ser multiusuarios, podendo mais de um usudrio trabalhar
simultaneamente numa mesma tarefa, com total integridade dos dados.

VII.- O sistema devera permitir o cadastramento de todos os usuarios desejados, possibilitando
a indicagdo de direito de acesso a cada sistema disponivel.

VIII. - Os sistemas de Banco de Dados ndo poderdo apresentar limitagdo quanto ao nimero
de usuérios simultaneos.

IX. - Todos os sistemas devem ser acessados com uma Unica senha por usuario.

X. - O sistema devera prever a inclusdo de usuérios sem a prévia determinacéo de senha de
acesso, sendo que a mesma sera definida pelo proprio usuario, quando for acessar o sistema
pela primeiravez.

Xl. - Devera ser possivel a um usuario trocar a senha de acesso aos sistemas sem depender de

interferéncia dos responséveis pela area de Tecnologia da Informagé&o.



XII. - Possuir ferramentas de atualizacdo automatica e on-line para os sistemas instalados, nas
estacBes de trabalho, com a previsdo de manter sempre atuais 0s arquivos executaveis, as
figuras, os padrdes de exibicdo, e outros gue sejam necessarios para a execugdo dos sistemas
aplicativos dispensando qualquer intervencdo manual de usuarios, ou seja: a atualizacao devera
ocorrer por controle automatizado de comparagdo entre as versées instaladas no servidor de
aplicacBes e aquelas a serem executadas nas estacdes clientes.

XI11. Permitir a visualizacdo dos relatérios em tela, bem como a gravacao opcional dos mesmos
em arquivos, com saida em pendrive ou disco rigido e a selecdo da impressora da rede desejada;
X1V. O Usuério que for responsavel por determinado setor s6 podera visualizar, alterar ou inserir
documentos do referido setor, ou seja, devera ter permissdes de leitura e escrita apenas nos
setores aos quais seja responsavel, por exemplo: o Funcionario que tem acesso ao setor Juridico
ndo podera visualizar ou alterar documentos do setor de Contabilidade, ha ndo ser que o mesmo
seja autorizado pelo administrador.

XV. A concessédo de permissdes aos Usuarios devera ser feita por um ou mais Usuarios Super-

Administrativo que sera designado pela Entidade para realizar tal tarefa.

XVI. Possibilidade de classificagdo de Documentos subdivididos por Entidades, Sessoes,
Subsecdes e Tipos de Documentos.

XVII. Sistema Multiplataforma, ou seja, que possa ser executado nos diversos Sistemas
Operacionais, tais como Windows 8.1 ou supeior, Linux, Mac-Os, etc.

XVIII. Sistema Multiusuério, ou seja, que possa ser executado em diversas estacles clientes
simultaneamente, com acesso completo inclusive insercdo, alteragdo, consulta, exportacao e

manipulagdo de documentos.

X1X. Banco de Dados relacional distribuido, com sistema de processamento de transacao,
centralizagdo dos dados e possibilidade de acesso concorrente entre as estagdes.

XX.  Sistema de validacéo do documento através de certificado de autenticidade e assinatura
digital via dispositivo emitido por uma entidade certificadora oficial.

XXI. Certificado de autenticidade mediante assinatura digital eletrdnica do funcionario
responsavel pela emissdo de um determinado documento de acordo com o disposto pela lei
14.063, sendo essa assinatura no modelo duplamente qualificado, a qual identifica e certifica
tanto o usuario assinante quanto o documento.

XXII.  Ferramenta para compactacdo e manipulacdo da qualidade do documento, inclusive
aumento de resolucéo, realce e qualidade, permitindo que o tamanho ocupado pelo arquivo em
disco possa serreduzido.

XXIII. Sistema de busca otimizada por diversos dados do documento tal como Sessdo,
exercicio, més, tipo do documento, nome associado, intervalo de datas e ainda pesquisa

indexada por palavras chave no teor do documento (Busca OCR).



XXIV.Realizagdo de processamento OCR prévio, no ato da indexa¢do do documento sendo
permitido a configuracdo por demanda de determinado setor que necessite do OCR prévio.
XXV. Exportacdo dos documentos em estrutura de pastas e arquivos condizentes com a
estrutura criada no sistema, de acordo com as Entidades, Sessdes, Subsecdes e Tipos de
Documentos.

XXVI. Listagem dos documentos inseridos classificados por Setor, exercicio e més, como se
fosse uma estrutura de pastas do sistema operacional, com acesso rapido e facil a qualquer

documento persistido.

SISTEMA DE GESTAO ELETRONICA DE PROCESSOS E FLUXOS DE
TRAMITACAO (ZERO PAPEL)

I.  Cadastramento completo de usuérios com dados relevantes para a geracéo da assinatura
eletronica digital duplamente qualificada nos moldes da lei federal 14.063. Onde
somente o usuario com poderes de super administrador poderdo manter e atualizar esse
cadastro quando necessario.

. Cada Usuario cadastrado devera ter uma senha Unica e intransferivel, e com essa senha
seré responsével pela assinatura eletrdnica digital tanto internamente no sistema quanto
no médulo web.

I1l.  Os usuérios poderdo ser restringidos com a ativagdo ou inativacdo de seu cadastro
conforme demanda ou ter acesso concedido ou revogado no médulo web.

IV. O sistema devera permitir que um determinado Usudrio seja atribuido a um ou mais
setores de responsabilidade cujas permiss@es serdo concedidas pelo Usuario com poderes
de Super Administrador, essa permissao podera ser temporaria com restricdo do periodo
de acesso, sendo revogado automaticamente ao final do prazo estipulado no sistema,
podendo também ser cadastrados varios prazos de permissdo de acesso conforme
demanda.

V.  Os usuarios responsaveis por determinado setor, receberao os fluxos direcionados aquele
setor, podendo assumir a responsabilidade por determinado processo de tramitacéo
destinado ao mesmo.

VI. O sistema devera avisar e alertar ao Usuario quando novos fluxos forem destinados ao
seu setor, tanto internamente quanto externamente vindo do sistema de protocolo.

VII.  Os fluxos de processos serdo apresentados simulando uma caixa de correio, contendo
separadamente as listagens dos processos recebidos (caixa de entrada), dos processos
tramitados (caixa de saida), dos processos finalizados e arquivados.

VIIl.  Os fluxos serdo ordenados de acordo som sua prioridade previamente definida, e pela
data da tramitacdo, podendo ser ordenado de outras formas conforme necessidade do
USUArio.

IX.  Os fluxos deverdo ser filtrados pelos elementos mais relevantes e deverdo ser facilmente
localizados através de pesquisas simples e com elementos agregados (um fluxo podera
ser pesquisado por um ou mais elementos) facilitando a localizagdo e agilizando a
manipulacdo de um determinado processo.

X.  Um fluxo devera gerar automaticamente um nimero de processo e protocolo, podendo
ser inclusive marcado como publico para que seja consultado externamente via modulo
WERB e sistema de protocolo.

X1l.  Um fluxo podera ser iniciado por qualquer usuario que tenha permissfes no setor de
origem e poderéd ser tramitado para outros setores, de forma pré-definida, ou com
tramitacdo arbitraria, ou seja um fluxo podera ser enviado para qualquer funcionario ou
setor conforme demanda do criador do processo.

XIl. O Sistema devera permitir o cadastramento prévio de trajetorias de fluxo padrdo, que



XIII.

XIV.

XV.

XVI.

XVII.

XVIIL.

XIX.

XX.

XXI.

XXII.

XXIII.

serdo agregadas ao processo no ato da geragdo, assim como permitir também uma
trajetoria aleatéria, dependendo da necessidade e do trajeto necessario para que
determinado processo passe por todos os setores a que tenha necessidade para que todas
as suas etapas sejam devidamente executadas até a finalizagdo do processo.

O sistema devera permitir que um processo seja arquivado em qualquer uma das etapas
do fluxo de tramitacdo e que também possa ser reaberto conforme necessidade. A
reabertura de um determinado processo devera ser solicitada ao Usuério com poderes
Super Administrativos, que ird informar o motivo para a reabertura a qual gerard um
registro de log no sistema e também uma anotacao no histérico geral do processo.

Cada fluxo devera gerar logs de tudo que esta sendo realizado em cada etapa assim como
gerar um historico acessivel a todos os responsaveis pelo processo, onde constara todas
as acOes realizadas sobre cada documento, assim como uma linha do tempo onde ira
constar em quais setores esse processo tramitou e quais a¢des foram realizadas em cada
setor, permitindo assim diagnosticar falhas ou atrasos durante o periodo de atividade do
processo.

Um fluxo de processos poderd ser completamente deletado conforme demanda e
solicitacdo ao Usuario com poderes Super Administrativos que também ira informar o
motivo para a exclusdo daquele processo que também ird gerar um registro de log no
sistema.

Todo fluxo devera partir de um ou mais documentos, e cada usuario em cada etapa do
processo de tramitacdo também podera anexar um ou mais documentos conforme
demanda.

Os documentos serdo anexados no formato PDF (Portable Document Format) de acordo
com o disposno na lei federal, sobre os quais poderdo ser feitos anota¢fes e marcacdes
previamente dispostas pelo sistema, assim como aplicar assinaturas eletronicas tanto nos
moldes da lei 14.063, quanto por token ou ceriticado digital nos formatos existentes de
acordo com a ICP Brasil. Uma assinatura também podera ser solicitada tanto para um
USUArio interno ou externo sem que 0 Processo necessite ser tramitado.

A obtencéo de um documento tanto para gerar um novo fluxo quanto para ser anexado a
um fluxo existende devera ser permitido de diversas formas, tanto podendo ser carregado
de um arquivo local, ou obtido diretamente de um aparelho de scanner, ou vindo de uma
solicitacdo externa via web, ou serem enviados automaticamente através de uma
impressora virtual agregada ao sistema.

Um usuério podera anexar ao fluxo quantos documentos forem necessarios, assim como
podera deletar um documento pertencente ao setor do qual ele tenha permissao de acesso,
onde sera registrado também um log no sistema assim como um registro no histérico de
tramitacdo do fluxo e linha do tempo.

O sistema devera ter uma impressora virtual, reconhecida pelo Windows como se fosse
uma impressora fisica, onde por ela devera ser enviado documentos diretamente ao
sistema de fluxo por um comando simples de impressdo e devera ser possivel realizar
esse envio por qualquer software ou sistema de informagdo que gere relatérios, assim
como documentos de edicdo de texto, planilhas eletrénicas, leitores de PDF,
navegadores, sistemas de informc¢&o gerencial, sistemas integrados, dentre outros.

Um documento podera ser gerado também como um modelo de documento padrédo, que
serd cadastrado no sistema, contendo um texto previamente formatado contendo campos
que serdo variaveis os quais serdo solicitados automaticamente no ato da geracdo do
documento. O sistema devera permitir o cadastramento de quantos documentos padrdes
forem necessérios, facilitando a producéo de documentos com teor repetitivo evitando
gue 0s mesmos necessitem ser produzidos por um editor de texto quando forem
necessarios, automatizando a producéo de fluxos e processos, ou anexos que contenham
esse tipo de documento.

Um fluxo de processo devera permitir que qualquer documento anexo seja exportado, a
gualquer momento ou etapa de tramitacao.

Um fluxo de processos devera separar cada documento anexado organizando-os de
forma cronoldgica e mantendo sua integridade durante todo o trajeto até que o processo
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seja entdo finalizado e arquivado.

Apos a finalizacdo de um determinado processo 0 mesmo devera ficar disponivel para
consulta, sempre gue necessario, ndo sendo permitido mais alteracdes no mesmo (a ndo
ser que seja solicitado uma reabertura do processo ao administrador), e devera também
ser localizado também de forma sicrona no sistema de busca dos documentos do legado
(arquivo morto) permitindo que sejam visualizados tanto arquivos previamente
indexados do arquivo morto quanto arquivos de processos de fluxos atuais, visto que
todos se tratam de documentos digitais, independente se forem produzidos recentemente
ou se vieram do arquivo morto através de processo de digitaliz¢ado.

O sistema de busca devera organizar devidamente os documentos produzidos pelo fluxo
indexando-os pelos mesmos elementos de busca de documentos do legado, como por
exemplo 0 nome, nimero e setor a qual o documento pertence, assim como exercicio,
més e data do processamento. Os mesmos também deverdo permitir a busca por OCR
(Onde a indexacao é feita por elementos que estejam presente em todo o teor do
documento).

O sistema de busca deveréa ainda restringir o acesso aos documentos produzidos por fluxo
de processos de acordo com a permissao do usuario em cada setor da mesma forma em
que € restringido os documentos vindos do legado por processo de digitalizacéo.

O Sistema devera permitir que sejam feitas anotagdes, aplique de selos, itens de
checagem, carimbos e outros itens previamente definidos em qualquer documento do
fluxo, permitindo que marcagdes sejam feitas nos documentos conforme necessidade,
facilitando a manipulacdo dos processos de cada fluxo.

A assinatura eletrdnica deveréa estar dentro dos moldes do que é disposto na lei federal
14.063, estando no modelo duplamente qualificado onde para cada assinatura eletrénica
devera constar dois codigos QR, nos padrées mais modernos, onde um deles devera
qualificar o assinante responsavel, contendo data e hora da assinatura e identificagéo por
cddigo hash tnico, e o outro devera qualificar o documento em si, constando seu cédigo,
nome, data de producao e também um hash Unico para aquele documento.

Os QR Codes gerados pela assinatura eletronica digital deverdo ser escaneaveis por
gualquer aparelho smartphone ou afins que irdo direcionar diretamente para o aplicativo
de identificacdo onde os dados do assinante e do documento serdo apresentados, sem
intervencdo do usuario, sendo entdo um processo completamente automatico.

A identificacdo do Documento em si via QR Code da assinatura, devera permitir que o
mesmo seja baixado com seu inteiro teor, 0 que ira evitar fraudes e adulteragdes no
mesmao, conforme disposto pela lei 14.063.

O sistema devera permitir ainda a assinatura eletronica via Certificado digital emitido
pelas entidades certificadoras credenciadas no Brasil (ICP Brasil). Permitindo ainda que
as assinaturas possam ser combinadas, ou seja, um documento podera ser assinado tanto
pela assinatura dos moldes da lei 14.063, quanto por certificado digital ou ambas.

Uma solicitacdo de assinatura poderd ser feita para um funcionério de forma externa que
ira acessar o sistema via modulo WEB, onde devera ter acesso ao documento em seu
inteiro teor assim como aos demais documentos do processo de tramitacdo, onde podera
fazer sua analise, tendo a op¢do de autorizar ou vetar uma assinatura. Todos esses atos
deverdo constar no histérico do fluxo do processo, gerando um log no sistema.

O sistema devera avisar automaticamente ao usuario quando uma assinatura externa for
autorizada ou recusada, assim como permitir um filtro na listagem da caixa de entrada
de fluxo por processos que ja tenham resposta nas solicitacfes de assinatura.

O sistema deverd permitir que uma solicitacdo de assinatura seja feita a um usuério
externo (que ndo pertenca ao quadro de funcionarios da instituicdo) o qual recebera a
solicitacdo por meios eletrdnicos diversos e deverd ter acesso a um aplicativo de
smartphone onde seguird as etapas necessérias para a autorizacdo de uma assinatura
eletronica.

O aplicativo para assinatura externa sera acessado pelo solicitado automaticamente
através de um link, ou fazendo a leitura de Codigo QR que contenha os dados da
solicitacdo, o aplicativo deverd fazer parte desse médulo, sendo fornecido juntamente
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com o sistema de fluxo em um mesmo pacote.

A autorizacdo da solicitacdo por um usuario externo devera obter alguns dados conforme
estabelecidos pelas normas, tais como nome completo, documentos de CPF, documento
de identificagdo, assim como suas fotos, e também uma foto do assinante juntamente
com um token que é gerado automaticamente pelo sistema para cada solicitacéo,
evitando fraudes e que uma solicitacdo seja assinada por terceiros. O aplique desta
assinatura em um documento devera ser analisada previamente pelo usuério solicitante,
que devera dentro do sistema verificar se todos 0s quesitos solicitados foram
devidamente satisfeitos para que entdo a assinatura eletrbnica seja agregada ao
documento, dando fé e autenticidade do mesmao.

Um fluxo de processo poderé ser atribuido como sendo publico e associado a um CPF
de usuério externo que podera ter acesso a um ou mais documentos deste fluxo, conforme
configurado durante o processo de tramitacdo, via sistema de protocolo acessado pela
web. Os documentos publicos previamente determinados poderdo ser baixados pelo
usuario no sistema de protocolo automaticamente sem que seja necessario intervencao
de ambas as partes.

O sistema devera possuir uma caixa de correio, com todos 0s recursos de uma caixa de
e-mail convencional, permitindo a troca de mensagens entre 0s usuarios assim com
compartilhamento de arquivos e anexos, contendo 0s recursos de resposta,
encaminhamento, envios de mensagens em massa e mala direta. Essa caixa tem a
finalidade de troca de informagdes e documentos entre os usuarios durante a condugdo
de um processo permitindo um melhor controle sobre 0 andamento do fluxo.

O sistema devera ter um recurso de alerta, onde os usuarios sejam avisados quando novas
acOes forem necessarias na manipulagdo dos fluxos, como por exemplo o recebimento
de um novo fluxo, ou uma nova tramitacdo de um determinado processo para seu setor,
ou uma resposta a uma solicitacdo de assinatura, ou o recebimento de uma solicitagéo de
arquivamento externa, ou 0 recebimento de uma nova mensagem da caixa de correio,
dentre outros.

O sistema devera permitir que uma solicitacdo de arquivamento de algum documento,
ou anexo de um processo seja feita via médulo WEB por exemplo por um trabalho de
campo, ou em alguma situacdo onde um documento seja recebido e que nao seja possivel
fazer acesso ao GED naquele momento. As solicitacGes serdo recebidas no modulo local
e um aviso de alerta sera disparado sempre que uma nova solicitagdo externa ocorrer.
Essa solicitagdo poderd ser arquivada ou recusada dependendo da situacdo e da
necessidade.

O sistema devera permitir o cadastro de documentos personalizados, onde um usuario
informa os termos deste documento utilizando um editor de texto interno ao sistema, ou
colando o teor de um editor externo como por exemplo o Microsoft Word. Neste texto o
usuario ira informar quais campos serao variaveis, assim como também podera cadastrar
cada campo de um documento, o tipo de dado que ele carrega, por exemplo um campo
do tipo texto, numérico ou monetario, e este cadastro deve ser Unico e replicavel, ou seja,
um campo ora ja cadastrado podera ser reutilizado em um outro documento
personalizado. No ato da criacdo de um novo fluxo de processo ou anexando algum
documento a um processo, esse recurso podera ser invocado e o informante ira gerar
automaticamente esse documento em tempo real, informando os campos variaveis e 0
sistema devera gerar e anexar este documento ao fluxo. O sistema devera permitir ainda
a gravacdo dos dados pertencentes a cada campo deste documento do fluxo para uma
futura necessidade da producdo de um mesmo documento contendo os mesmos dados.
O sistema devera permitir que um fluxo seja arquivado por indeferimento, ou que seja
paralisado por pendencias, por exemplo por falta de algum documento ou assinatura.
Essas agdes poderdo ainda serem revertidas através da intervencdo do usuério com
poderes de super administrador, onde um log sera gerado e um registro anexado ao
historico do processo.

Conforme mencionado o sistema devera gerar e manter um histérico de a¢Ges em cada
processo registrando todas as alteracGes, anexos e iteracGes em cada documento, assim
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como cada setor por onde o fluxo passou, e este historico poderé ser acessado a qualquer
momento, para que se tenha ciéncia do status e situacdo atual de cada processo por todos
o0s envolvidos, permitindo um melhor controle sobre 0 andamento de cada protocolo.

E de conhecimento que diariamente vérios documentos sdo produzidos nas instituicdes
e que estes documentos percorrem por varias “maos” passando por diversos setores.
Desta forma o sistema devera permitir tanto a tramitacdo arbitraria (onde o usuario
informa o setor/funcionério para qual ira enviar o processo para o andamento do fluxo),
quanto a tramitacdo por trajetoria fixa, onde o caminho que o processo ird percorrer é
previamente cadastrado no sistema. Neste cadastro é informado uma sequéncia de
setores e/ou funcionarios as quais um determinado fluxo ird passar de forma padrao.
Com este tipo de tramitacdo, cada processo somente poderd avangar para 0 proximo
setor, ou retornar para o setor anterior quando por exemplo seja necessaria alguma
correcdo ou alguma pendencia que foi negligenciada pelo usuério anterior. Este tipo de
tramitacdo é muito Gtil quando um determinado processo sempre percorra pelos mesmos
setores, evitando erros e extravio de processos.

No processo de assinatura eletrdnica digital, sabemos quem em determinadas situacdes
um ou mais documentos de um processo demandam de mais de uma assinatura digital,
ou seja, é necessario a assinatura de mais de uma pessoa. Desta forma o sistema devera
permitir que seja disparada uma solicitacdo de multiplos documentos para maltiplos
usuarios. Assim como uma solicitagdo multipla é permitida, também devera ser
permitido que um usuario que receba vérias solicitacbes possa também fazer uma
assinatura em massa desses documentos, mesmo que sabidamente seja necessario a
averiguagdo de cada documento para que se tenha total ciéncia do que se esta assinando
digitalmente. Assim como mencionado anteriormente, 0 moédulo WEB devera permitir
gue todo documento cuja solicitacdo de assinatura seja enviada a um determinado
usuario possa ser visualizado e examinado assim como os demais documentos do fluxo.

SISTEMA DE GESTAO DE PROTOCOLOS ELETRONICOS INTEGRADO

O sistema devera trazer de forma agregada um completo moédulo de controle de
protocolos e requerimentos digitais, onde o cidaddo através de um acesso via WEB no
conforto de sua casa possa fazer alguma solicitacdo e também acompanhar seu protocolo,
e que este seja multiplataforma, podendo ser acessado tanto via computador, ou
dispositivo portatil como smartphones ou tablets. Este sistema de protocolos devera ser
produzido em linguagem apropriada para que seja alojado no sitio eletrdnico da
instituicdo, e deverd gerar de forma automatica um novo fluxo de processos dentro do
sistema GED e da mesma forma atribuir este protocolo ao setor responsavel, assim como
avisar aos responsaveis por aquele setor quando um novo protocolo for emitido.

O referido sistema de protocolo devera manter um cadastro completo do usuério e a cada
nova requisicao manter o historico de todas as solicitacBes que ora sejam feitas pelo
cidaddo. Todos os processos gerados por cada solicitacdo deverao ficar disponiveis para
futuras consultas pelo cidaddo sempre que for necessario.

Por este mesmo modulo o cidaddo poderd acompanhar o andamento do seu processo,
tendo conhecimento do seu status, por quais setores ele percorreu e qual é o atual
responsavel, tudo isso em tempo real e mantendo a integridade de todos os dados e
documentos informados.

Ao finalizar um determinado processo o cidaddo podera obter todos os documentos que
Ihe forem disponibilizados pela institui¢do, tendo livre acesso para baixa-los e usa-los
devidamente de acordo com suas necessidades. Assim como dito anteriormente estes
documentos deverdo ficar também armazenados no histérico para que sejam baixados
posteriormente ou em qualquer momento que forem necessarios.

O Sistema GED devera permitir que os servi¢os que forem prestados pela entidade via
sistema de protocolo sejam livremente cadastrados, assim como os dados e documentos



necessarios para o atendimento daquela solicitagdo. E a sincronizagdo ap6s o cadastro
de um determinado servico, ou de algum documento relacionado aquele servigo devera
ser executada em tempo real com o sistema de protocolo.

VI.  Dentro desse modulo de protocolo eletrénico deverd ser permitido ao cidaddo tanto a
criagcdo de um novo protocolo, a manutengdo e acompanhamento de um determinado
fluxo em andamento assim como o amplo acesso aos protocolos ja finalizados.

VII. O cidaddo poderd ainda certificar a autenticidade de algum documento que lhe fora
disponibilizado pela entidade informando o nimero hash tanto dos assinantes quanto do
documento em si.

SOBRE AS FORMAS DE ACESSO AO SISTEMA: LOCAL, WEB E HIBRIDO

I. O Sistema deverd ser disponibilizado ao cliente no formato de processamento de
transacdo distribuido podendo ser utilizado de trés formas:

o Acesso 100% local, via sistema desktop, onde 0s usuarios irdo ter acesso
simultdneo ao banco de dados com sistema de processamento de transacéo
distribuido, multiusuério, em tempo real e com integridade garantida. Nessa
opgdo o banco de dados serd instalado em um servidor disponibilizado pela
entidade e o sistema GED sera instalado em cada maquina cliente, ficando o
servidor responsavel pela distribuicdo e disponibilidade somente do banco de
dados e o processamento das transacGes do GED serdo executadas em cada
méaquina cliente.

o Acesso 100% Web, onde a entidade ira disponibilizar um servidor contendo um
IP pablico, no qual seréa instalado tanto o banco de dados quanto a plataforma de
acesso ao sistema via Web, desta forma tanto o provimento do banco de dados
quanto o processamento das transacdes serdo executadas em tempo real pelo
servidor, em transacdes distribuidas. Desta forma o provimento via web dispensa
as maquinas clientes de qualquer exigéncia de performance, o qual permitira que
0 GED possa ser acessado em qualquer lugar do mundo usando tanto um
computador simples, ou até mesmo um dispositivo portéatil, pois toda a carga de
processamento ficara sob responsabilidade do servidor, ou seja 0 processamento
de transagdes ocorrera em nuvem.

e Acesso hibrido, onde os dois quesitos acima podem ser satisfeitos, ou seja, nas
maquinas locais da instituicdo o sistema GED poderéa ser acessado localmente
em cada estacdo, assim como também podera ser executado via internet em
qualquer lugar do mundo com acesso a rede mundial de computadores.

e Em qualquer uma das trés situacdes devera sempre ser mantido a integridade, a
operacionalidade, e a sincronia em tempo real de cada transagdo. Assim como a
seguranca em camadas para protecdo das informacbes e dos documentos

produzidos pelo sistema.



Il. A configuragdo do servidor em qualquer uma das trés situacdes desejadas pela entidade
ficard por conta do contratado, exceto as chaves de licenca do sistema operacional
(Windows Server), e também o hardware necessario para o perfeito funcionamento do
sistema no formato escolhido.

I1l. No caso da op¢do por acesso via Web ou Hibrida deverd ser disponibilizado pela
contratada um maodulo que ird ser executado localmente nas maqguinas clientes (JWS —
Java Web Start) que ird permitir a comunicacdo de um aparelho de scanner ou
impressora multifuncional com o GED de forma remota, sendo possivel assim que um
documento seja escaneado remotamente e persistido na nuvem dentro do GED de
forma transparente ao usuario.

IV. No caso de acesso Web, devera ser implementado um sistema de seguranca com camada
dupla ou tripla, como por exemplo um sistema de login na plataforma que ir&
credenciar o usuério e também um login no sistema GED que ird gerenciar as
permissdes internas de cada usuario. Esta camada torna-se necessario devido aos
crescentes casos de ataque e invasdes por hackers, malwares e virus.

V. O sistema devera permitir ainda no caso do acesso via Web que 0 usuario possa usar
localmente um certificado digital para assinar um documento que esteja na nuvem e da
mesma forma que um cliente possa ainda usar sua impressora local para imprimir um
documento que esteja na nuvem, assim como baixar algum documento, exportar, ou
fazer upload de algum arquivo local para a nuvem, enviando diretamente ao sistema.

VI. A impressora virtual jA& mencionada anteriormente que envia automaticamente
documentos externos para o sistema GED devera também funcionar na plataforma
WEB com relacdo aos sistemas que sejam executados localmente nas maquinas

clientes, fazendo a comunicacdo direta com a plataforma em nuvem.



